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PARTE | - CLAUSULAS JURIDICAS

CAPITULO I - DISPOSICOES GERAIS

Clausula 1.2 Objeto do contrato
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar com a
Direcao-Geral da Administracao da Justica (doravante abreviadamente designada por “DGAJ”), na
sequéncia de procedimento pré-contratual que tem por objeto a aquisicao de servicos de auditoria

ao SICRIM, nos termos definidos nas especificacoes técnicas do caderno de encargos.

Clausula 2.2 Entidade Adjudicante
O Estado Portugués, através da Direcao-Geral da Administracao da Justica, com sede na Av. D. Joao
Il, n.° 1.08.01 D/E - Pisos 9.° a 14.°, 1990-097 Lisboa, com endereco telefénico 217 906 200 e

endereco eletronico correio.geral@dgaj.mj.pt.

Clausula 3.2 Conteldo do Contrato
1. O contrato € composto pelo respetivo clausulado contratual e os seus anexos;
2. O contrato a celebrar integra ainda, nos termos do n.° 2 do artigo 96.° do Cddigo dos Contratos
Publicos (doravante designado por CCP), os seguintes elementos:
a) Suprimento dos erros e das omissdes do caderno de encargos identificados pelas
entidades interessadas, desde que esses erros e omissoes tenham sido expressamente
aceites pelo 6rgao competente para a decisdao de contratar;

b) Os esclarecimentos e as retificacoes relativos ao caderno de encargos;

o 0

)
) O presente caderno de encargos;
) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3. No caso de existirem divergéncias entre os varios documentos referidos no nimero anterior,
prevalecem os documentos pela ordem em que sao ai indicados;
4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no
artigo 99.° do CCP e aceites pelo adjudicatario nos termos do artigo n.° 101.° do mesmo diploma

legal.
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Clausula 4.2 Prazo de vigéncia do contrato

1. O contrato a celebrar no presente procedimento tera a duracao de 42 dias continuos (6

semanas).

2. O prazo previsto no nimero anterior nao podera ser prorrogado, a nao ser por causa imputavel

ao contraente publico, designadamente nos termos do disposto no artigo 297.° do CCP

CAPITULO Il - OBRIGACOES CONTRATUAIS

Clausula 5.2 Obrigacoes do adjudicatario

1. Sem prejuizo de outras obrigacoes previstas na legislacao aplicavel, no presente Caderno de

Encargos ou nas clausulas contratuais, da celebracdo do Contrato decorrerao para o

adjudicatario as seguintes obrigacoes principais:

a)

Prestar os servicos objeto do contrato a celebrar tendo em conta a natureza e o fim a
que os mesmos se destinam e de acordo com os requisitos e especificacoes técnicas
definidas no presente caderno de encargos e demais documentos contratuais.
Comunicar, de imediato, apos o respetivo conhecimento, os factos que tornem total ou
parcialmente impossivel a prestacao dos servicos a entidade adjudicante que foram
objeto de aceitacao ou o cumprimento de qualquer outra das suas obrigacoes;
Desenvolver todas as diligéncias e praticar todos os atos junto da entidade adjudicante,
de forma a garantir a correta e adequada implementacao dos servicos contratados;
Prestar de forma completa e integrada as informacoes em cada momento relativas as
condicdes dos servicos objeto do presente caderno de encargos e prestar todos os
esclarecimentos que sejam relevantes ou requeridos pela entidade adjudicante;
Disponibilizar, de modo detalhado, os resultados alcancados comparando-os com os
resultados planeados;

Sem prejuizo do previsto na Clausula 7.2, a titulo acessorio, o prestador de servicos fica
ainda obrigado, designadamente, a recorrer a todos os meios materiais, informaticos e
demais meios que sejam necessarios e adequados a prestacao de servicos, bem como ao
estabelecimento do sistema de organizacao necessario a perfeita e completa execucao

das tarefas a seu cargo.
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Clausula 6.2 Monitorizacao a prestacao de servicos
A qualquer momento a entidade adjudicante pode solicitar informacao com vista a
monitorizacao de qualidade da execucao do Contrato de prestacao de servicos e o cumprimento
das obrigacdes legais e, quando justificado, aplicar as devidas sancoes.
Para efeitos do disposto no nimero anterior a entidade adjudicante pode recorrer aos seus
proprios servicos ou a servicos externos, de natureza publica ou privada, sem que a isso se possa

opor o cocontratante.

Clausula 7.2 Dados Pessoais

No caso de o adjudicatario necessitar de aceder a dados pessoais, fa-lo-a exclusivamente na
medida do estritamente necessario para integral e adequada prossecucao dos fins constantes
do Contrato, e por conta e de acordo com as instrucdes da entidade adjudicante, nos termos
da legislacao aplicavel a protecao de dados pessoais, nos termos do Regulamento (UE) 2016/679,
do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (Regulamento Geral de Protecao
de Dados).

O adjudicatario nao pode proceder a reproducdo, gravacao, coépia ou divulgacao dos dados
pessoais para outros fins que nao constem do Contrato, comprometendo-se ainda ao seguinte:

a) Respeitar integralmente o disposto na legislacao nacional e internacional em vigor
relativa a protecao de dados pessoais, € em qualquer outra legislacdo que a substitua
ou venha a ser aplicavel a esta matéria;

b) Cumprir rigorosamente as instrucdes da Entidade Adjudicante no que diz respeito ao
acesso, registo, transmissao ou qualquer outra operacao de tratamento de dados
pessoais;

c) Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé,
utilizando-os exclusivamente para as finalidades a que se reporta o Contrato, nao
podendo ser posteriormente acedidos nem tratados de forma incompativel com tais
finalidades;

d) Implementar as medidas técnicas e organizativas para proteger os dados contra
destruicao acidental ou ilicita, perda acidental, alteracdes, difusao ou acesso nao
autorizados, e contra qualquer outra forma de tratamento ilicito dos mesmos dados
pessoais;

e) Comunicar de imediato a entidade adjudicante quaisquer reclamacdes ou questoes

colocadas pelos titulares dos dados pessoais.
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3. O adjudicatario obriga-se a manter os dados pessoais estritamente confidenciais, sendo
responsavel pela confidencialidade e utilizacao dos dados pessoais por parte dos respetivos
trabalhadores, outros colaboradores ou subcontratados.

4. Se quaisquer dados se perderem ou forem danificados no ambito da execucao do Contrato, por
causas imputaveis ao adjudicatario, este compromete-se a adotar as medidas que forem
necessarias com vista a recuperacao dos dados, sem quaisquer custos adicionais para a entidade
adjudicante.

5. 0 adjudicatario obriga-se a ressarcir a entidade adjudicante por todos os prejuizos em que este
venha a incorrer em virtude da utilizacao ilegal e/ou ilicita dos dados referidos, nomeadamente
por indemnizacoes e despesas em que tenha incorrido na sequéncia de reclamacodes ou processos

propostos pelos titulares dos dados, bem como por taxas, coimas e multas que tenha de pagar.

Clausula 8.2 Dever de sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informacdo e documentacao, técnica e nao
técnica, comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento
ao abrigo ou em relacao com a execucao do contrato;

2. A informacao e a documentacao cobertas pelo dever de sigilo nao podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta
e exclusivamente a execucao do contrato;

3. Exclui-se do dever de sigilo previsto a informacao e a documentacao que seja comprovadamente
do dominio publico a data da respetiva obtencao pelo adjudicatario ou a que este seja
legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido das entidades

reguladoras ou outras entidades administrativas competentes.

Clausula 9.2 Responsabilidade do Adjudicatario
1. Serao inteiramente da conta do adjudicatario os encargos e responsabilidades decorrentes da
utilizacao, no fornecimento e prestacao do servico objeto do presente caderno de encargos, de
materiais ou de outros elementos a que respeitem quaisquer patentes, licencas, marcas,
desenhos registados e outros direitos de propriedade industrial, comercial e intelectual;
2. Se a entidade adjudicante vier a ser demandada por ter infringido qualquer dos direitos acima
mencionados, o adjudicatario indemniza-la-a de todas as despesas que, em consequéncia, haja

de fazer e de todas as quantias que tenha de pagar, seja a que titulo for.
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Clausula 10.? Obrigacdao de manter os documentos atualizados
Constitui-se como obrigacao do adjudicatario manter sempre atualizados os seguintes documentos:
a) Certidao comprovativa da situacao regularizada relativamente a contribuicoes da
Seguranca Social;
b) Certidao comprovativa da situacao regularizada relativamente as dividas tributarias ao
Estado Portugués;

¢) Certificado do Registo Criminal.

CAPITULO Il - OBRIGACOES DA ENTIDADE ADJUDICANTE

Clausula 11.? Preco base
1. O preco maximo que a Entidade Adjudicante se dispée a pagar pela execucao do contrato a
celebrar é de € 19.800,00, ao qual acresce o IVA a taxa legal em vigor, no valor de € 4.554,00,
0 que perfaz o montante global de € 24.354,00.
2. 0O preco referido no niUmero anterior inclui todos os custos direta ou indiretamente relacionados
com a prestacao objeto do Contrato, designadamente, despesas com pessoal, deslocacoes,

obtencao de documentos ou obrigacdes fiscais.

Clausula 12.? Pagamento

1. A forma e o processo de pagamento dos encargos decorrentes das relacdes contratuais
estabelecidas no ambito do contrato a celebrar, sdao as que resultam da aplicacdo das
disposicoes legais que regulamentam a realizacdo e o processamento das despesas da
administracao publica;

2. As faturas serao emitidas em nome da Direcao-Geral da Administracao da Justica, com o NIPC
600 072 525 e remetidas para a Av. D. Joao Il, n.° 1.08.01 D/E - Piso 11.°, 1990-097 Lisboa, apds
o cumprimento integral do contrato.

3. SO existira lugar a pagamento apos prestacao integral do servico e validacao/aceitacao por
parte da DGAJ, através do Gestor do Contrato, do acervo documental a produzir em
cumprimento do contrato.

4. O prazo de pagamento é de 60 (sessenta) dias a contar da data de entrada da fatura nas
instalacoes da entidade adjudicante, desde que a mesma tenha sido aprovada.

5. Em caso de discordancia por parte da entidade adjudicante, quanto ao montante indicado na

fatura, deve esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando
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o adjudicatario obrigado a prestar os esclarecimentos necessarios ou a proceder a emissao de
nova fatura devidamente corrigida;
6. As faturas devem conter as seguintes informacoes:
a) Designacao e endereco do adjudicatario;
b) Data e numero da fatura;
c) Referéncia ao n.° de compromisso efetuado para o Processo 300.10.005/2021/461;
d) Preco antes e depois de todos os impostos;
e) Taxa e valor do imposto sobre o valor acrescentado (IVA);
7. As faturas que nao cumpram estas disposicoes podem ser devolvidas;
Desde que devidamente emitidas e observado o disposto nos n.°s 2 a 5 da presente clausula, as
faturas serao pagas através de cheque ou transferéncia bancaria;
9. Os encargos resultantes da execucao do contrato serao suportados por conta da verba inscrita
no orcamento de Funcionamento de 2021 - cabimento n.° BV42101547 de 25/08/2021.

CAPITULO V - PENALIDADES CONTRATUIAS E RESOLUGAO

Clausula 13.2 Penalidades Contratuais

1. Pelo incumprimento de obrigacées emergentes do contrato, a entidade adjudicante pode exigir
do adjudicatario, sem prejuizo do seu direito de rescindir o contrato, o pagamento de uma pena
pecuniaria, de montante a fixar em funcao da gravidade do incumprimento, nos seguintes
termos:

a) Pelo incumprimento das obrigacdes previstas na Clausula 5.2, sera aplicada, por cada
dia de atraso, uma sancao até ao montante de 0,50% do valor contratual,;

b) Pelo incumprimento das restantes obrigacoes previstas no presente caderno de
encargos, sera aplicada uma sancao que podera ir até 20% do valor contratual.

2. Em caso de resolucao do contrato por incumprimento do adjudicatario, a entidade adjudicante
pode exigir-lhe uma pena pecuniaria que podera ir até 20% do valor contratual;

3. Na determinacao da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracao da infracao, a sua eventual reiteracao, o grau de culpa do
adjudicatario e as consequéncias do incumprimento;

4. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as

penas pecuniarias devidas nos termos da presente clausula;
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5. As penas pecuniarias previstas na presente clausula nao obstam a que a entidade adjudicante

exija uma indemnizacao pelo dano excedente.

Clausula 14.2 Forca Maior

1. Nao podem ser impostas penalidades ao adjudicatario, nem é tida como incumprimento, a nao
realizacao pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de
caso de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizacao, alheias a vontade da parte afetada, que ela nao pudesse conhecer ou prever a data
da celebracdo do contrato e cujos efeitos nao lhe fosse razoavelmente exigivel contornar ou
evitar;

2. Podem constituir forca maior nos termos do nUmero anterior, nomeadamente, os tremores de
terra, inundacdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinacdes governamentais ou
administrativas injuntivas.

3. Nao constituem forca maior, designadamente:

a) Circunstancias que nao constituem forca maior para os subcontratados do adjudicatario,
na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedade ou grupos de sociedades dos
seus subcontratados;

c) Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatoria
ou de outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus
que sobre ele recaiam;

d) Manifestacoes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e) Incéndios ou inundacées com origem nas instalacbes do adjudicatario cuja causa,
propagacao ou proporcoes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndao devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte, informando o prazo previsivel para restabelecer a

situacao.
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A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante

da forca maior.

Clausula 15.2 Resolucao por parte da Entidade Adjudicante
0 incumprimento, por uma das partes, dos deveres resultantes do contrato a assinar, confere a
outra parte, nos termos gerais de direito, o direito de resolver de imediato, sem prejuizo das
correspondentes indemnizacoes legais a que haja lugar;
No caso de incumprimento culposo ou cumprimento defeituoso por parte do cocontratante,
designadamente, quanto ao estrito cumprimento das suas obrigacdes, ou nao consecucao dos
objetivos da prestacao de servicos, podera o contrato ser a qualquer momento resolvido, por
simples carta registada com aviso de rececao, sem prejuizo das indemnizacoes que possam ser
devidas pelos danos eventualmente causados;
O contraente publico tem o direito de resolver o contrato com fundamento na alteracao anormal
e imprevisivel das circunstancias, de facto ou de direito, publico subjacente a sua celebracao
e afete gravemente os principios da boa-fé;
Para além das situacoes referidas no nimero anterior, o contrato podera ser igualmente
resolvido pela entidade contratante por razoes de interesse publico, decorrentes de
necessidades novas ou nova ponderacao das circunstancias suscetiveis de alterar os pressupostos
nos quais o cocontratante publico assentou a sua decisao de contratar;
A resolucao enunciada nos precedentes nUmeros nao confere ao adjudicatario direito a qualquer
indemnizacao ou compensacao econdémica, independentemente da forma que estas revistam,
sem prejuizo do direito ao pagamento ou restituicao das prestacoes contratuais ja efetuadas;
O direito de resolucao exerce-se mediante notificacao, por carta registada com aviso de
rececao, dirigida ao adjudicatario, da qual consta a indicacdo da situacdo de incumprimento,
no prazo de 30 (trinta) dias a contar do seu conhecimento pela entidade adjudicante;
A resolucao do contrato nao prejudica o direito a indemnizacdo que caiba a entidade

adjudicante, nos termos gerais de direito.

CAPITULO VI - RESOLUGAO DE LITIGIOS

Clausula 16. Foro Competente

Para todas as questoes emergentes do contrato a celebrar sera competente o Tribunal

Administrativo de Circulo de Lisboa, com expressa renlncia a qualquer outro.

10
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CAPITULO VII - DISPOSIGOES FINAIS

Clausula 17.® Gestor do Contrato

1. A Entidade Adjudicante nomeara um responsavel pelo acompanhamento da execucao material
do contrato, designado Gestor do Contrato: Dr. Paulo Goncalves da Direcao de Servicos de
Identificacao Criminal da DGAJ;

2. O gestor do contrato tera as funcdes de elaborar os relatorios de execucao considerados
essenciais para aferir a conformidade dos bens e servicos aquando do fornecimento e a
conformidade da prestacao dos servicos, designadamente, a rececao dos entregaveis em
resultado da prestacao do servico, nos termos contratualizados;

3. O processamento e pagamento das faturas depende da emissao dos relatorios referidos no ponto

anterior e que deverao concluir na conformidade dos servicos prestados.

Clausula 18.2 Subcontratacao e Cessao da Posicao Contratual

1. A subcontratacdao e a cessao da posicao contratual por qualquer das partes depende da
autorizacao da outra, nos termos do disposto no CCP.

2. Atento o disposto no numero anterior, o prestador de servicos nao pode ceder a sua posicao
contratual no contrato, ou qualquer dos direitos ou obrigacdes que dele decorram, sem
autorizacao, prévia e por escrito, da entidade adjudicante.

3. Para efeitos da autorizacao referida no niUmero anterior, o cessionario deve apresentar toda a
documentacao exigida ao prestador de servicos no ambito do procedimento que deu origem ao
contrato.

4. 0 cessionario, que deve deter a necessaria capacidade técnico-financeira para assegurar o bom,
exato e pontual cumprimento do contrato, deve comprovar, designadamente, que nao se

encontra em nenhuma das situacoes previstas no artigo 55.° do CCP.

Clausula 19.® Atualizacao do Valor do Contrato

O valor do contrato em nenhuma circunstancia sera revisto.

Clausula 20.2 Variantes

Nao sdo aceites condicoes que contrariem o disposto nas clausulas deste Caderno de Encargos.
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Clausula 21.® Comunicacoes e Notificacoes
Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacoes
entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou
sede contratual de cada uma, identificadas no contrato.
Qualquer alteracao das informacdes de contacto constantes do contrato deve ser comunicada a
outra parte.
Sem prejuizo do disposto nos nUmeros anteriores, a matéria relativa as notificacoes e

comunicacdes é regulada nos termos do disposto nos artigos 467.° a 469.° do CCP.

Clausula 22.? Contagem de Prazos
Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias feriados.
A contagem dos prazos na fase de execucao dos contratos obedece ao disposto no artigo 471.°
do CCP.

Clausula 23.? Legislacao Aplicavel
O contrato tem natureza administrativa e é regulado pela lei portuguesa.
Ao presente procedimento e em tudo o omisso e ou que nao esteja especialmente previsto neste
caderno de encargos, aplicar-se-a o disposto no Codigo dos Contratos Publicos, aprovado pelo
Decreto-Lei n.° 111-B/2017, de 31 de agosto, bem como pelas disposicoes legislativas e
regulamentares aplicaveis, de acordo com a natureza do servico a contratar, vigentes na

legislacao portuguesa.

PARTE Il - CLAUSULAS E ESPECIFICACOES TECNICAS

Clausula 24.® Especificacoes do servico

Breve enquadramento:

0 Sistema de Informacao de Identificacao Criminal (SICRIM) é o sistema informatizado de suporte

ao funcionamento da Direcao de Servicos de Identificacao Criminal (DSIC), nele se concretizando

as regras de organizacao dos diversos registos que a lei estabelece.

A DSIC esta bastante dependente da sua componente informatica, designadamente do SICRIM, onde

todos os dados sao registados e armazenados.
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Ao perceber esta dependéncia e aceitando a sua importancia, a DSIC pretende que os dados
provenientes do SICRIM sejam fiaveis e que apresentem uma imagem real e fidedigna dos mesmos,
além de que sejam capazes de detetar e prever, no futuro, possiveis falhas, quer no ambito da
atividade operacional, quer da seguranca, de forma a poderem ser colocados em pratica medidas

de melhoramento da estrutura e de mitigacao de eventuais fragilidades.

Por outro lado, e tendo em conta que a DSIC esta em fase de planeamento da evolucao funcional e
tecnoldgica do SICRIM, o qual tera forte investimento por parte de fundos europeus, e a sua
implementacao tera prazos apertados, uma auditoria ao atual sistema de informacao, servira como
trabalho preparatorio para a sua implementacao e para garantir a robustez do sistema, a fim de
dar resposta as inumeras solicitacoes por parte dos tribunais, autoridades judiciarias e de
investigacao criminal, seguranca interna e redes europeias bem como acessos internos de carater

vocacionado para o cidadao.

Servicos a contratar:

1. Os servicos a contratar deverao compreender todas as tarefas inerentes a auditoria a aplicacao
SICRIM, bem como a sua infraestrutura computacional que a suporta de forma a avaliar:

e Aexisténcia de cobertura funcional atual de acordo com as expectativas, especificacoes
e contratos realizados;

e A adequacao da infraestrutura computacional da aplicacao para suportar a sua
escalabilidade

e A previsao de mecanismos adequados de disaster recovery;

e A garantia de padroes de utilizacao da aplicacao (quem?, quando?, a qué? e como?) e
detecao de padrdes anormais da sua utilizacao;

e A utilizacdao nominal e rastreavel da aplicacdo de acordo com as boas praticas nesta
area.

e A separacao de dados da base de registo criminal, aumentando a seguranca de dados e
permitindo um controlo mais apertado de acessos,

e Adigitalizacao, reduzindo a superficie exposta ao erro humano, aumentando a eficiéncia
na DGAJ e entidades envolvidas, aumentando o controlo e protecao no acesso aos dados,
aumentando a seguranca do cidadao através do acesso, tornando direta a consulta e
atualizacao de dados pelo Agente e criando condi¢cdes para uma fiscalizacao mais eficaz

e A aplicacao dos principios RGPD de protecao de dados pessoais sensiveis
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A segregacao da base de dados biométrica da base dados alfanumérica, com consultas
diferenciadas e com tempos de resposta diferenciados.

Comunicac¢des e armazenamento cifrados

Acessos a espacos fisicos de servidores controlados

Separacao de dados identificativos, com cifras adicionais

Diferenciacao de trabalhos técnicos e de administracao de sistema sem acesso a dados
Criacao de perfis especializados, com definicao de politica de acessos e acessos
controlados pela DGAJ, baseados na granularidade de perfis, entidade, localizacao, role
e outros atributos a identificar

Gestao rigorosa e prazos curtos de renovacao de passwords e implementacao de
mecanismos de seguranca acesso externo de multiplos fatores

Segmentacao de acessos € anonimizacao por omissao

Seguimento ‘agressivo’ da utilizacdo do sistema, com reporte a DGAJ e suspensao
provisoria de credenciais quando ha utilizacao fora dos padroes definidos

Criacao de alertas de reportes e anomalias

Relatorios periddicos de suporte a atividade

Controlo de emissao de certificados e controlo da emissao da receita e da sua liquidacao

Os servicos de auditoria a contratar deverdao compreender:

1. Arranque do projeto

Planeamento, identificacdo de gestor do projeto (apoio a equipa de auditoria), identificacao

de key users identificacdo e recolha de documentacao (til para a auditoria.

2. Verificacao da adequabilidade da cobertura funcional da versao atual do SICRIM

a. Recolha e andlise de todas a documentacao de especificacao e contratualizacao de

desenvolvimento;

b. Criacao de um mapa funcional (macro) das funcionalidades SICRIM contratadas;

c. Reunides com key users das varias areas para avaliacao de cobertura;

d. Sistematizacao de informacao e analise de cobertura;
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e. Acareacao com o fornecedor da aplicacao (preparacao e realizacao).
3. Levantamento e avaliacao da documentacao entregue sobre a aplicacao SICRIM.

a. ldentificacao e recolha de distintos itens documentais entregues pelo fornecedor da
aplicacao (documentacao de natureza operacional - manuais de utilizadores e

técnica);

b. Avaliacdo da documentacao versus o que era expectavel e boas praticas.
4. Avaliacao da infraestrutura computacional de suporte ao SICRIM

a. Avaliacao junto dos key users de feedback sobre performance e robustez da

infraestrutura atual;

b. Pedido de informacdao ou reunidao com IGFEJ para levantamento e analise da
infraestrutura atual de suporte ao SICRIM (servidores aplicacionais, servidores de
base de dados, storage, servidores do online, utilizacao de virtualizacao, mecanismos

de disaster recovery existentes, planos de upgrade existentes, dificuldades, ...);

c. Analise e avaliacao da situacao atual e proposta de melhorias;
d. Discussao com IGFEJ das principais conclusdes e proposta.
5. Avaliacao da utilizacao da aplicacao

a. Recolha de informacao técnica, volumetrias, perfilagem, users, logs de utilizacao;

b. Recolha de informacao sobre regras de utilizacao das aplicacées junto de

administradores da aplicacao e key users;

c. Recolha de informacao sobre o processo de ciclo de vida dos utilizadores da

aplicacao, sobre a sua perfilagem, etc;

d. Analise da informacdao recebida e determinacdao de casos “relevantes” (casos

aparentemente disfuncionais);

e. Investigacao e avaliacao detalhada dos casos “relevantes”,
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f. Avaliacao, conclusdes e recomendacoes.

6. Sistematizacao dos resultados e elaboracao de relatério final incluindo sumario executivo

com principais finding e recomendacoes

a. Sistematizacao dos resultados e elaboracao do relatorio final;
b. Elaboracao de sumario executivo;

c. Apresentacao e distribuicao do relatorio;

d. Recolha de feedback e producao da versao final.

Prazo de execucdo:

o 6 semanas
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